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权限可控传递的物联网共享设备委托授权访问机制1 

宋宇波，戚姗姗，胡爱群 
（东南大学网络空间安全学院，江苏 南京 211111） 

摘  要：为了解决在共享模式下设备所有者在委托授权时权限敏感度保护以及中间代理滥用授权的问题，综

合基于信任度访问控制模型和代理签名的特征，提出了一种基于信任度的可控部分权限委托授权机制。该机

制采用基于角色和信任度值的授权策略，通过代理签名实现可控的部分权限委托传递。经安全分析证明，该

机制可满足权限传递所需的可验证性、不可否认性、可区分性、可识别性和不可滥用性等安全属性，确保了

设备所有者权限的可控安全传递，有效防止中间代理过度授权的问题。 
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Abstract: In order to solve the problems of privilege sensitivity protection and the abuse of authorization by the 

agent when the device owner delegates authorization in IoT devices sharing environment, a trust-based delegation 

mechanism for controllable partial permissions was proposed with the trust access control model and the proxy sig-

nature. This mechanism generates trust values and authorization policies based on the relationship between the users, 

and implements controllable partial authority delegation through the proxy signature. According to the security 

analysis, the mechanism can meet the security attributes such as verifiability, non-repudiation, distinguishability, 

identifiability and non-abuse required by the permission transfer, and ensure the controllable security transfer of the 
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device owner's permission. The problem of over authorization of an intermediary agent is effectively prevented. 

Key words: devices sharing, delegation authorization, trust value, proxy signature 
 

1  引言 

随着物联网的迅速发展和智能手机的广泛使

用，人们可以在任何时间、任何地点方便地访问

智能设备。灵活的共享服务和设施建立了一个开

放的、以个人为中心的无处不在的网络。在这个

开放的物联网共享环境下，个人被鼓励以服务提

供者的身份，与其他人分享他们的设施或资源，

如停车场、公寓、仓库、电子储物柜、展览室等[1]。 

在一个典型的与多用户共享的公民设施中，

所有者将权限分配给第一个用户，然后，第一用

户可以通过社交网络将权限转移给其他用户。如

果用户想要访问共享设备，将通过 Wi-Fi、蓝牙

或 RFID 验证自己与智能手机的身份，然后，设

备根据用户的社会属性做出访问决策[2]。 

在共享过程中，应该认真考虑以下安全问题：

如何管理权限从一个用户到另一个用户的传播，

如何在保护隐私的情况下验证用户的身份，如何

对不同的用户进行细粒度的访问控制。传统的安

全机制无法提供可控的权限传播、用户和所有者

的隐私保护以及灵活的细粒度访问控制，因此需

要设计新的安全机制来解决这些安全问题。 

Sandhu[3]最早提出了物联网权限管理方案，

他提出了一种基于角色的访问控制模型，该模型

中引入了角色的概念从而将设备所有者和其权

限逻辑分离，并将权限授予角色，用户通过设备

所有者为其分配的角色获得相应的权限，该模型

有效地减小了授权管理的代价，并较好地实现了

对授权的约束。Zhang 等[4]基于角色的访问控制

提出了一种可扩展的访问控制模型，该方案通过

上下文信息对权限的访问控制的实现方法进行

描述，将对象的操作转换成对服务的操作，通过

收集系统和用户环境中的上下文信息对授予权

限的规则进行定义。Fu 等[5]基于属性的访问控制

提出了通过可扩展的访问控制标记语言对环境

属性进行描述，设备所有者通过属性对权限和对

用户的约束条件进行描述，从而在开放的物联网

环境中实现基于用户身份和属性的访问控制方

案。在物联网设备共享环境中，存在许多对设备

所有者来说陌生的用户，当这些用户申请访问设

备时，设备所有者很难直接依据其陌生的身份进

行授权，Li 等[6]基于角色的信任管理，提出了一种

在开放的物联网环境中陌生用户间进行授权的方

案，其核心的授权机制是通过委托实现的，但却

没有很好地处理委托深度的问题。Kolev[7]通过信

任关系实现陌生用户到设备所有者权限角色的分

配，同样该文也没有对委托深度的进行限制。翟

征德等[8]提出了一种基于角色细粒度的可控委托

授权模型，该模型根据用户的信任度对设备所有

者的敏感权限进行传播控制，但是该方案中用户

间的信任度值都是由用户主观指定的，不具有通

用性。 

目前，对物联网共享设备的权限管理主要集

中在设备所有者对用户进行直接授权管理上[9-10]，

对于通过中间代理进行权限的可控传递缺乏研

究，没有一个通用客观的信任度计算方法来表

示用户间的信任程度。在由中间代理授权的物

联网设备共享场景中设备的权限管理包括两方

面[11]：第一，设备所有者对中间代理的委托授

权；第二，物联网设备对获取权限用户的访问

控制。针对设备所有者委托授权时的权限敏感

度保护问题，本文提出了一种基于信任度的可

控的部分权限委托授权机制，设备所有者根据

中间代理的信任度委托其相应范围的授权权

限；针对中间代理过度授权的问题，提出了一

种基于信任度的访问控制机制，该机制采用基
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于角色和信任度的访问控制模型，根据用户间

的信任度和设备所有者设定的信任度阈值确定

是否向访问用户授权，该机制可以有效防止中

间代理过度授权的问题。 

2  基于角色和信任度的授权策略 

在可委托授权的物联网设备共享场景中，设

备所有者将授权使用设备的能力委托给中间代

理，由中间代理向用户授权，同时中间代理也可

以将授权使用设备的能力委托给下一级中间代

理，依次类推，形成了设备权限的多次委托传递。

在此场景下，存在中间代理过度授权的问题，随

着权限委托深度的增加，距离设备所有者越远的

用户，其信任度越低，且随着用户间关系的变化，

信任度也会动态变化，然而设备的不同权限是存

在敏感度差异的，其中某些权限可能涉及设备所

有者的隐私是具有高度敏感性的。因此为了实现

设备所有者敏感权限保护，针对不同信任度的用

户释放相应的权限显得尤为重要。本文提出了

一种基于动态信任度的访问控制机制，该机制采

用基于角色和信任度的访问控制模型，根据用户

的信任度和设备所有者设定的信任度阈值确定是

否对访问用户授权，从而可以防止中间代理过度

授权的问题。 

在物联网设备共享系统中，将设备所有者与

其权限分离，为设备所有者设置角色，并为不同

的角色分配不同的权限，因此角色实质上是一组

权限的集合且每个角色对应的权限是存在敏感性

差异的。 

本文通过给每个角色对应的权限设置一个关

联的信任度阈值来反映权限的隐私程度，信任度

阈值越大，权限越敏感，只有当某个用户获得该

角色且其信任度大于角色对应的权限的信任度阈

值时才可以激活该角色。在本文方案中，用户不

仅可以拥有其被分配的角色的权限，还可以继承

角色链中低于其角色的所有角色的权限。高级角

色与低级角色的关系称为继承关系，然而其中存

在的问题是怎样确定高级角色从低级角色中继承

来的权限的信任度阈值，如果只是逐一地指定每

个继承的权限的信任度阈值，是不具有拓展性的，

且实现过程很烦琐。本文在角色继承关系中引进

了信任度阈值衰减因子的概念，在角色继承关系

链中，对于同一个权限，低级角色中该权限关联

的信任度阈值通过信任度阈值衰减因子后获得了

高级角色中该权限对应的新的信任度阈值，下面

进行具体说明。 

定义 1  用户集 1 2 3{ , , , }User u u u= ：指设备

所有者和想要访问设备的用户；角色集 Role =  

1 2 3{ , , , }r r r 和权限集 Permission = 1 2 3{ , , , }p p p ：

设备所有者将他的权限进行分散，并将每个权限

分配给角色。 

定义 2  信任度集合 [0,1.0]TD = ： t TD∈ ，

信任度阈值集合 [0,1.0]TDT = ；信任度阈值衰减

因子集合 [0,1.0]TDTD = ；用户−角色−权限−信任

度集合URPT User Role Permission TD⊆ × × × ，则

( ,u  , , )r p t URPT∈ 表示用户 u 以信任度大于 t 的

信任度得到角色 r 并获得权限 p ；角色链

URL Role Role⊆ × ，是由设备所有者的角色形成

的树形结构。 

定义 3  用户角色链：用户的角色链是一种

树形结构，树中的每一个节点是角色，每个角色

按照对应权限敏感度大小由高到低排列，角色链

中上级角色可以继承下级角色的所有权限，但是

同一级的角色是并列的，不可以相互继承。 

以房屋共享为例对角色链的概念进行说明，

表 1 说明了房主设定的角色、对应的权限和权限

的信任度阈值。 

从表 1 中可以看出，房主设定了 4 种角色，

在角色链中由低到高为 Guest、General、Close 和

VIP，其中，General 和 Close 是并列角色。角色
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Guest 可以获取房主车库的使用权 p_garage，角色

General 获 得 客 厅 p_livingroom 和 卫 生 间

p_bathroom 的权限，角色 Close 获得客房

p_guestroom 的 权 限 ， 角 色 VIP 获 得 书房

p_studyroom 和主卧 p_masterroom 的权限。具有

角色 VIP 的用户可以继承角色 Guest、General 和

Close 的所有权限。从表 1 中可以看出，主卧是一

个高度涉及房主隐私的权限，因此将它的信任度

阈值设定得比较高。 

表 1 房屋共享角色权限分配 

角色 权限 信任度阈值 

Guest p_garage 0.3 

General p_livingroom 0.6 

General p_bathroom 0.7 

Close p_guestroom 0.8 

VIP p_studyroom 0.7 

VIP p_masterroom 0.92 

 
在房主的角色链中，角色 VIP 级别最高，

General 和 Close 是同等级的角色，没有继承关系，

角色 Guest 级别最低。角色 VIP 继承了角色 Close

的所有权限，只获得角色 Close 的用户的信任度

必须高于信任度阈值 0.8 才可以获得权限

p_guestroom，那么角色 VIP 继承到的权限

p_guestroom 需要设置多大的信任度阈值？通常

认为对于同一个权限，具有角色级别高的用户比

角色级别低的用户更加可信，如对于房主而言，

父母比普通朋友更加可信，因此可以认为获得角

色 VIP 的用户可以以低于信任度阈值 0.8 的信任

度获得权限 p_guestroom，所以，通过在角色链中

引入信任度阈值衰减因子使高级角色继承来的低

级角色的权限的信任度阈值变小是符合实际情况

的。图 1 是房主设定的角色链中的信任度阈值衰

减，图中角色与角色之间边上的值是信任度阈值

衰减因子。 

 
图 1  角色链上的信任度阈值衰减 

在角色链中高级角色和低级角色之间权限的

继承分为直接继承（如 VIP→Close）和间接继承

（如 VIP→Close→Guest）。用函数 1( , )i if r r + 表示具

有直接继承关系的角色之间的信任度阈值衰减因

子，而具有间接关系的 2 个角色间的信任度阈值

衰减值是路径中每一段直接关系的信任度阈值衰

减因子的累积，函数表示为 
 0 1

1, ,0

accum( , ) ( , ),n i i i
i n

f r r f r r r Role+
= −

= ∈∏  
 

例如，间接关系 VIP→Close→Guest 的角色

累积衰减值为 0.9×1.0=0.9。另外，当从一个角色

到另一条角色有多条路径时，如 VIP→Guest 有

VIP→Close→Guest和VIP→General→Guest这 2条

路径，选择累积衰减值最小的一条路径作为最终

的信任度阈值衰减因子。本文方案中信任度阈值

衰减因子是由设备所有者设置的，如果设备所有

者认为某一角色继承来的权限对该角色来说比较

隐私，就可以将衰减因子设置较大，若希望该权

限被高等级角色很容易获得，就可以将衰减因子

设置较小。 

3  基于信任度的可控部分委托授权机制 

物联网设备共享中常见的场景之一是通过中

间代理授权的物联网设备共享平台，在该场景下

设备所有者将物联网设备委托给中间代理，由中

间代理负责向用户授予权限，用户利用中间代理

颁发的授权凭证获得设备的使用权，整个交互过

程中通过中间代理进行权限的传递，设备所有者

无须与用户进行线下的交互。中间代理可以有效

解决设备所有者有自己的工作、无法实时对设备
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的访问权限进行管理的问题，其可以代替设备所

有者对用户的申请做出快速有效的回应，从而减

轻设备所有者管理设备的负担，提高了物联网设

备共享系统的效率；另外，由于设备所有者通常

是向其认识或熟悉的用户分享自己的个人闲置设

备，所以可获得使用权的用户范围有限，通过中

间代理的集客效应可以扩大用户的范围，提高系

统的实用性。 

在该物联网设备共享场景下需要考虑的一个

重要问题是如何实现设备所有者权限的可控传

递，即如何实现设备所有者对中间代理的可控委

托授权，在该场景下设备所有者对中间代理的委

托授权需要满足以下性质。 

1) 临时委托：设备所有者对中间代理的委托

是有时间限制的，超过委托时间，中间代理的授

权能力就会失效。 

2) 单一性：当设备所有者委托中间代理对用

户授权后，设备所有者仍可以对申请权限的用户

进行授权。 

3) 部分委托：由于设备所有者的权限是存在

敏感性差异的，设备所有者将依据中间代理的信

任度委托其相应范围的授权权限。 

4) 自己管理：委托关系是由设备所有者直接

管理的，其可以撤销行为表现不好的中间代理。 

本文采用代理签名技术，由中间代理代替设

备所有者对用户签发授权证书。中间代理的代理

签名私钥由其和设备所有者共同生成，该方案可

以有效实现委托授权的可验证性和不可否认性、

授权者的可区分性和授权能力的不可滥用性，确

保设备所有者权限的可控安全传递。 

下面对本文用到的符号进行说明。 
||：消息的串联。 

AID ：用户 A 的身份标识。 

AT ：用户 A 生成的时间戳。 

ACert ：用户 A 的证书。 

( )H m ：散列函数。 

,A Ax y ：用户 A 的私钥和公钥。 

( ), ( )k kE D⋅ ⋅ ：消息加密和解密。 

( , )Sign x m ：私钥 x对消息m 签名。 

( , , ( , ))Verify y m Sign x m ：用公钥验证消息 m

的签名。 

委托授权协议中的参与者包括设备所有者、

中间代理、用户和物联网设备，图 2 是委托授权

的流程。 

接下来，对委托授权协议运行的具体步骤进

行介绍。 

1) 系统参数生成：生成一个大素数 p，q 是

p−1 的素因子，选择 *Z pα∈ 满足 1modqα p= ，其

中，α、 p 和 q是整个系统的公钥参数。设备所

有者、中间代理、用户和物联网设备分别选择随

机 数 *, , ,o p u d qx x x x Z∈ ，其相应的公钥为 oy =  

modoxα p , moddx
dy α p= , modux

uy α p= , dy =  

moddxα p 。 

2) 中间代理向设备所有者申请代理权。中间

代理用其私钥 px 对其身份标识 PID 、社交信息 SNM

和时间戳 pT 进行签名生成数字签名 ( ,pSign x  

|| || )P p PID T ID ，并用所有者的公钥 oy 加密生成密

文 ( , , , ( , || || ))
oy P SN p p P p PE ID M T Sign x ID T ID 发 送

给所有者进行设备代理权的申请。所有者收到申

请后用其私钥 ox 解密得到申请信息，验证该中

间代理的身份是否合法以及时间戳的新鲜性。

设备所有者搜索他的中间代理表查看当前是

否有用户已经获取该设备的代理权，如果当前

没有中间代理占用该设备，则所有者同意该用

户的代理申请，然后根据该中间代理的社交信

息计算对其的信任度，并根据信任度授予其相

应的授权范围。设备所有者生成对中间代理的

授 权证书 ( || || || , ( ,p o o oCert ID validity T W Sign x=  

|| || || ))o oID validity T W ，其中， oID 是所有者的身

份标识，validity 是所有者设置的代理权的有效时
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间， oT 是所有者颁发证书的时间，W 是所有者的

授权内容，其中包括授予中间代理的角色及对应

的权限和对他的信任度值。所有者在他的中间代

理表上登记获得授权的中间代理的身份标识、代

理有效时间、授权时间和授权内容等，从而可以

方便地对具有不良行为的中间代理进行追踪。最

后，所有者将获得代理权的中间代理的身份、代

理有效期、授权时间等发送给物联网设备，方便

物联网设备对中间代理的身份进行验证。 
3) 设备所有者选择随机值 *

qk Z∈ ，计算

modkK α p= 和 modos x kK q= + ，生成代理签名

密钥 ( , )s K 。设备所有者对 ( , )s K 进行签名，并将

授权证书 pCert 、( , )s K 和签名 ( , ( , ))oSign x s K 加密

生成密文 ( , ( , ), ( , ( , )))
py p oE Cert s K Sign x s K 发送给

中间代理，通知中间代理其已经获得授权。 

4) 中间代理收到所有者发送的授权消息，

得到代理签名密钥 ( , )s K ，首先验证等式 sα =  

modK
oy K p 是否成立，其中， oy 代表设备所有者

的身份，若成立，则中间代理确认 ( , )s K 是由设

备所有者生成的代理签名密钥，否则中间代理拒

绝接受所有者的授权；中间代理用所有者的公钥

oy 验证授权证书的有效性，并对授权证书进行解

析获取他的授权范围。 

5) 中间代理关系网络中想要访问设备的用

户将其身份标识 uID 、社交信息 SNM 、申请的权

限 P 和时间戳 uT 发送给中间代理。中间代理对用

户的身份进行验证，判断用户申请的权限是否在

自己的授权范围内，若在，则依据用户的社交信

息 SNM 计算对该用户的信任度。最后生成权限凭

证 uW ，其中包括授予用户的角色和信任度。 

6) 中间代理同意用户的申请后，计算代理签

名私钥 modp pr s x y q= + ，其在设备所有者生成

的代理签名私钥 S 的基础上加入自己的私钥信息

px ，并用 r 代替 px 进行普通的数字签名。本文采

用 ElGamal 数字签名方案对 uW 进行签名，中间代

理计算 ( || || )p O o um H ID y W= ，选择随机值 *
qk Z∈ ，

计算 modtR α p= 和 1( )modpS t m rR q−= − ，( , )R S

是代理签名，其将密文 (( , ) || || || ,
uy u pE R S W m K  

( , ( , ) || || || ))p u pSign x R S W m K 发送给用户。中间代

理在用户列表中记录该用户的身份和对应的权限

( , )u uID W 。 

7) 用户收到授权信息并验证其有效性。计算

代 理 签 名 验 证 公 钥 modPyK
o Ph y K y p= 和

( )p O O um H ID y W′ = ，验证 p pm m′ = 是否成立，

 
图 2  委托授权流程 
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若成立，则用代理签名验证公钥 h 对收到的代理

签名进行验证，判断 ( , , ( , )) 1uVerify h W S R = ，即

modpm S Rα R h p= 是否成立，若该等式成立，则

用户认为该中间代理的身份是合法的，并接受授

权凭证。 

4  基于信任度的访问控制 

在一个角色链中等级高的角色可以继承等

级低的角色的权限，并且为了保护物主敏感度

高的权限，对每个权限设置信任度阈值，只要

获得该角色的用户的信任度大于对应权限的信

任度阈值时就可以激活角色的访问权限。根据

信任关系类型，将用户划分为直接关系用户和

间接关系用户。 

直接关系用户与物主认识，其可以与物主直

接建立联系，他向物主发出访问请求并将其社交

文件和申请的权限 p 发送给物主，物主计算对该

用户的社交信任度值 t ，然后根据用户申请的权

限和信任度值的大小向其分配角色 r 。物主生成

授权凭证 uCert  = ( ( , , , ( , || || )))
dy oE r t p Sign x r t p 发

送给直接关系用户，该授权证书中包含物主分配

给该用户的角色 r 、申请的权限 p 以及对该用户

的信任度 t ，物主用私钥 ox 对 ( , , )r p t 签名并用设

备的公钥 dy 加密，直接关系用户收到授权凭证后

是无法打开授权凭证的，目的是防止用户伪造角

色和信任度值。用户将授权凭证转发给设备，设

备获得该用户的角色、权限和信任度后，检索用

户的角色并将其信任度与角色中用户申请的权限

的信任度阈值相比较，然后释放权限。 

在开放的物联网环境中，想要获取设备使用权

的用户也可能是设备所有者陌生的用户，他无法与

物主直接建立联系，但是他可以通过一个或多个

“中介”间接地向物主申请权限，因此形成了一个

以物主为核心的关系网络。图 3 给出本文假设的关

系，图中的节点表示用户，通过边相连的用户是相

互认识的。 

图 3 中用户 B、C、D 通过用户 A 与房主建

立联系，用户 E、F、G 通过用户 B 再通过用户 A

与物主建立联系，用户 H、I 通过用户 E 再通过

用户 B、用户 A 与房主建立联系。从而分别形成

了以用户 A、B、C 为中心的代理域，相当于形成

了物主权限的多级代理传递，其中，用户 A、B、

C 称为各自域的管理员，物主本身也形成一个管

理域，他们域中的成员是各自下一级的用户。每

个域管理员只能对其域内的成员颁发授权凭证

( ( , , , ( , || || )))
dp u yCert E r t p Sign x r t p→ = ，表明该成

员获得的角色、权限和信任度，其中，域内成员

不能对授权凭证进行解析。物主域外的用户，即

 
图 3  用户关系 
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不与物主直接关联的用户是无法得到物主颁发的

授权凭证的，间接用户得到的是一个授权凭证链，

其中包含间接用户到物主的关系链中每个域管理

员向其成员颁发的授权凭证。例如，用户 H 想要

获得房屋的某个权限，其获得的授权凭证链是

( , ,M A A B B ECert Cert Cert→ → → , )E HCert → ，其中的信

任度是由上级用户根据与下级用户的社交相似性

计算而来。间接用户获得的授权凭证链是一个简

单的线性结构，其综合信任度是由设备根据证书

凭证链中每个凭证中包含的信任度值综合计算而

来。设函数 trust 计算 2 个直接关系用户间的基于

动态关系的信任度，用函数 path 计算关系链

0nu u← 中 0u 对 nu 的信任度，其中包含的直接关

系为 1n nu u −← , 1 2n nu u− −← , …, 1 0u u← 。 

0

1 0

1 1 0

( )
( ) 1

( ( ), ( )) 1

n

n n n

path u u
trust u u n
f path u u trust u u n− −

← =

←  ,   =   ⎧
⎨ ← ←  ,  >   ⎩

 
 

f 是房屋智能锁系统综合计算用户信任度的

函数，其应满足 2 个条件：第一，对于函数 f ，

输入任何合法的信任度后，输出的是新的合法的

可信度，即对于 1 2, [0,1]t t∀ ∈ ，满足 1 2( , ) [0,1]f t t ∈ ；

第二， f 输出的信任度不大于输入的任意的信任

度，即随着权限传递的深度增加，获得权限用户

的信任度是衰减的。因此，满足上述条件的 f 函

数有乘法算法和取最小值算法。对于乘法算法，智

能锁系统将用户授权凭证链中每个凭证中的信任

度相乘；而对于取最小值算法，则选择授权凭证链

中最小的信任度值作为间接用户的综合信任度。 

综上所述，用户最终获取角色的信任度值取

决于权限传递链中每一段直接关系间的信任度，

且权限越往下传递，用户的信任度是衰减的，离

物主关系越远的用户获得物主角色权限的可能性

越低。本文方案实现了物联网设备共享环境中物

主权限的可控传递，实现了对不同信任度用户的

访问控制。同时，用户间的信任度不是固定不变

的，而是在一段时间内随用户间的关系变化而动

态变化的，直接或间接用户最终获得的信任度也

是动态变化的，因此，用户在不同时间访问设备

时可能获得不同的访问权限。 

5  安全性分析 

委托授权过程的本质是代理签名技术的应

用，而一个安全的代理签名方案需要满足可验证

性、不可否认性、可区分性、可识别性和不可滥

用性等安全属性，本文根据这些属性对所有者委

托授权协议的安全性进行分析。 

1) 可验证性 

可验证性是指用户根据系统的公开参数和代

理签名对代理签名的正确性以及中间代理身份的

有 效 性 进 行 验 证 。 本 文 方 案 中 验 证 等 式

( , , ( , )) 1uVerify h W S R = 是否成立，如果成立，则说

明代理签名是有效的且中间代理的身份是合法

的。用户在验证代理签名时使用的验证公钥 h 中

既包含所有者的公钥 oy ，又包含中间代理的公钥

py ，并且他们是满足特定关系的，即验证代理签

名的公钥只有在设备所有者和中间代理的共同授

权下才可以生成，因此用户会相信该代理签名是

合法的。 oID 和 oy 是设备所有者的公开信息，用

户已经事先知道，他收到中间代理的授权信息后

首先验证 ( )p o o um H ID y W= 是否成立，若成

立，则对代理签名的有效性进行验证，证明如下。 

mod modp p poy x yxK kK
o ph y K y p α α α p= = =  

mod modp po x yx kK rα p α p++ =  

1 modpmV α q=    
1 ( )

2 mod ( ) ( ) modpt m rRS R t r RV R h p α α p
− −= = ⋅ =   

1mod modp pm rR rR mα p α p V− + = =   

2) 不可否认性 

中 间 代 理 的 代 理 签 名 私 钥 是 r s= +  
modp px y q = modo p px kK x y q+ + ，其中同时包含
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设备所有者和中间代理的私钥信息，因此设备

所有者不能否认是他授权中间代理对消息进行

签名，而中间代理也不能否认该代理签名是由

其生成的，二者都不能对委托授权的过程做出

抵赖。 

3) 不可伪造性 

代理签名私钥中包含中间代理的私钥信息，

而该私钥只能由中间代理掌握，因此任何人都不

能伪造出有效的代理签名；另外由代理签名验证

公钥 mod modpyK r
o ph y K y p α p= =  求出代理签名

私钥 r ，需要计算离散对数问题，在本文方案中

求解离散对数问题是困难的，所以，除了中间代

理，包括设备所有者在内都无法以中间代理的名

义生成有效的代理签名。 

4) 可识别性 

由于在代理签名私钥中包含中间代理的私

钥，因此只有利用中间代理的公钥才能生成正确

的代理签名验证公钥，从而对代理签名的有效性

进行验证。任何得到代理签名的用户都可以通过

中间代理的公钥确定中间代理的真实身份。 

5) 不可滥用性 

可 能 存 在 中 间 代 理 将 代 理 签 名 私 钥

modos x kK q= + 分享给其他用户进行授权的情

况，代理签名私钥中只包含设备所有者的私钥信

息，因此当出现纠纷时，中间代理可以否认该签名

是由他生成的并且可以说是由设备所有者生成的，

目的是掩盖滥用代理权限的事实。在本文方案中，

P Pr s x y= + mod modk
o p pq x k α x y q= + ⋅ + ，中间

代理如果要伪造有效的代理签名私钥，需要知道

ox 和 k ，这需要通过求解离散对数问题才能得到，

而在本文方案中求解离散对数问题是困难的。 

6) 强密钥依赖性 

中间代理签名时的代理签名私钥依赖于设备

所有者的私钥和中间代理的私钥。 

综上所述，本文方案具有更高的安全性和实现

效率，并且计算量小和通信复杂度低。该方案可以

实现委托授权时设备所有者权限的可控传递，有效

解决当设备的使用出现纠纷问题时，设备所有者和

中间代理相互抵赖的问题；另外，该方案还根据由

中间代理的用户关系计算的信任度授予其相应的

授权范围，保护了设备所有者的敏感权限。 

6  结束语 

本文主要介绍了基于信任度的委托授权和

访问控制方案，首先针对物联网设备共享场景

中设备所有者委托授权时权限敏感度保护的问

题，提出了一种基于信任度可控的部分权限委

托授权机制，中间代理在设备所有者许可范围

内将部分被委托的权限授权给用户，其使用的

代理签名私钥由设备所有者和中间代理共同生

成，防止设备所有者和中间代理相互抵赖的问

题，提供了权限敏感度保护；针对用户访问物联

网设备时中间代理过度授权的问题，提出了一种

基于信任度的访问控制机制，该机制采用基于角

色和信任度的访问控制模型，根据用户动态关系

所生成的信任度和设备所有者设定的信任度阈

值确定是否授权。 
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